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Abstrakt

Koncept federaćı zavád́ı nový př́ıstup ve správě př́ıstupu uživatel̊u ke
službám. Samotné služby již nemusej́ı spravovat uživatelské účty, tuto
zodpovědnost přeb́ıraj́ı domovské instituce uživatel̊u. T́ım se celý systém
stává decentralizovaný a neńı omezena jeho škálovatelnost. Uživatelé mo-
hou využ́ıt paletu služeb za použit́ı pouze jedněch přihlašovaćıch údaj̊u,
které nav́ıc poskytuj́ı pouze své domovské instituci. Koncept federaćı jsme
využili pro řešeńı problému jak zabezpečit př́ıstup k systému pro správu
interakci lék̊u, která muśı být veřejně dostupná, ale zápis do ni mohou
provádět pouze lékaři.

Kĺıčová slova: federace, shibboleth, radius

1 Úvod

Doba, kdy na Internetu byly dostupné pouze bezplatné služby a dostupné všem je
se vzr̊ustaj́ıćı penetraćı Internetu pryč. Placené a personalizované služby změnily
pohled a požadavky na služby jako celek. Autentizace a autorizace uživatel̊u se
stala nezbytnou součást́ı.

Absence jednotného standardu pro autentizaci a autorizaci zapř́ıčinila situaci,
kdy služby implementuj́ı vlastńı bezpečnostńı mechanismy. Př́ıpad, kdy několik
služeb využ́ıvá stejný autentizačńı nebo autorizačńı mechanismus ještě nezna-
mená, že uživatel bude mı́t k těmto službám př́ıstup pomoćı jedněch přihlašovaćıch
údaj̊u. Služby by musely sd́ılet správu uživatel̊u a to je samozřejmě u služeb,
které provozuj́ı ciźı subjekty velice nepravděpodobné.

Současný stav, kdy je uživatel nucen spravovat několik jednotek, ale i deśıtek
přihlašovaćıch údaj̊u je neudržitelný. Uživatelé si ve většině př́ıpad̊u přihlašovaćı
údaje zaznamenávaj́ı do soubor̊u nebo na paṕırky a t́ım samozřejmě oslabuj́ı
bezpečnost služeb.
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Řešeńı, která předpokládala centrálńı správu uživatel̊u se ukázala jako ne-
použitelná. Se vzr̊ustaj́ıćım počtem uživatel̊u se staly tyto systémy nespravova-
telnými.

Federace umožňuj́ı řešit výše zmı́něné problémy. Jsou založeny na decentra-
lizované správě uživatel̊u, kde každý uživatel má svého správce identity. Zároveň
federace zvyšuj́ı bezpečnost autentizačńıho mechanismu t́ım, že uživatel vždy
zadává své přihlašovaćı údaje pouze u své domovské instituce, i když přistupuje
ke vzdáleným službám. Jelikož se uživatel autentizuje u své domovské instituce,
ta může po úspěšné autentizaci předat službě atributy, které poskytuj́ı o uživateli
dodatečné informace nutné k autorizačńımu rozhodnut́ı.

2 Model federovaných systémů

Informačńı systémy zpracovávaj́ı informace, které zpravidla nebývaj́ı veřejné a
př́ıstupné, ale př́ıstup k nim je povolen jen specifikovaným uživatel̊um. Př́ıkladem
mohou být firemńı systémy spravuj́ıćı vnitřńı agendu organizace, databáze státńıch
organizaćı se soukromými údaji občan̊u nebo systémy digitálńıch knihoven, které
umožňuj́ı svým předplatitel̊um př́ıstup k plným text̊um spravovaných doku-
ment̊u. Ned́ılnou součást́ı takových systémů samozřejmě muśı být zajǐstěńı patřičné
úrovně bezpečnosti, zejména spolehlivé autentizace a autorizace uživatel̊u. Správa
uživatel̊u v takových systémech je zpravidla zcela autonomńı a nepoč́ıtá s využit́ım
v daľśıch systémech, ani s možnost́ı využ́ıt data o uživateĺıch z jiných stávaj́ıćıch
systémů pro správu uživatel̊u, které obsluhuj́ı jiné organizace. Důsledkem této
nezávislosti je nutnost registrovat všechny uživatele v databázi, která je součást́ı
informačńıho systému. Pokud uživatel potřebuje využ́ıvat v́ıce takto nezávislých
systémů, tak se muśı zaregistrovat do všech. Ke každému systému samozřejmě
obdrž́ı samostatné přihlašovaćı údaje, které jsou určené pouze pro př́ıstup k to-
muto systému a nelze je použ́ıt pro autentizaci k daľśım systémům. Tato situace
může vést až k faktickému oslabeńı bezpečnosti. Např. v př́ıpadě, že autentizace
je založena na použit́ı hesla, lze předpokládat, že běžný uživatel bude použ́ıvat
stejné heslo pro př́ıstup ke všem systémům. V př́ıpadě kompromitováńı jednoho
takového systému a prozrazeńı uživatelského hesla budou zranitelné i všechny
systémy, které daný uživatel takto použ́ıvá. Situace bude o to horš́ı, že systémy
jsou autonomńı, nevěd́ı o sobě a administrátoři nejsou informováni ani o kom-
promitaci jiného systému ani o tom, že byl použ́ıván také jejich uživatelem a že
tedy může být potřeba nasadit nějaká ochranná opatřeńı.

I když odhlédneme od těchto potenciálńıch bezpečnostńıch problémů, stále
z̊ustává pro uživatele nutnost registrace do použ́ıvaných systémů. Tato regis-
trace často představuje administrativńı zátěž jak pro uživatele, tak i pro správce
systému. Nezř́ıdka je nutné, aby se uživatel dostavil osobně na kontaktńı mı́sto,
př́ıpadně doručil nějaká paṕırová potvrzeńı apod. Po registraci je nav́ıc nutné
údaje udržovat a kontrolovat, že odpov́ıdaj́ı skutečnosti. Každá změna údaj̊u se
muśı promı́tnout do všech informačńıch systémů, ve kterých je uživatel zaregis-
trován. Vzhledem k nezávislosti systémů je nahlášeńı změny zpravidla výhradně
odpovědnost́ı samotného uživatele, což nemuśı být př́ılǐs spolehlivé. Uživatel
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může bud’ zapomenout na některý ze systémů nebo změnu dokonce úmyslně
zatajit.

Popsaný stav je možné zvládnout pokud se jedná o několik málo jednot-
livých samostatných systémů. Situace se ale rapidně zhoršuje se zvyšuj́ıćım se
počtem systémů, do kterých je uživatel takto zapojen. V následuj́ıćıch letech lze
očekávat, že sṕı̌se poroste počet systémů, které nab́ızej́ı služby autentizovaným
uživatel̊u, a proto se hledaj́ı cesty pro efektivněǰśı správu uživatelských infor-
maćı. Slibný pokrok v této oblasti nab́ıźı model federaćı, který umožňuje oddělit
správu uživatel̊u od vlastńıho př́ıstupu k informaćım v systému a umožňuje
sd́ıleńı informaćı o spravovaných uživateĺıch byly s daľśımi informačńımi systémy
ve federaci.

Hlavńı myšlenka federačńıho uspořádáńı je založena na faktu, že zpravidla
každý uživatel spadá pod nějakou ,,domovskou” organizaci, která o něm spra-
vuje informace ve svém systému. Takovou organizaćı je např. škola v př́ıpadě
student̊u nebo zaměstnavatel v př́ıpadě zaměstnanc̊u. Domovská organizace ve
vlastńım zájmu pečuje o to, aby spravovaná data byla aktuálńı, protože to
potřebuje pro zajǐstěńı své provozńı agendy (výplaty mezd, organizaci studia,
apod). Organizace také zpravidla pro své uživatele provozuj́ı informačńı systémy,
včetně sekćı s ř́ızeným př́ıstupem, kam se uživatelé muśı přihlásit pomoćı au-
tentizačńıch mechanismů a údaj̊u źıskaných od své instituce. Federačńı model
umožňuje využ́ıt informaćı spravovaných domovskou institućı i informačńımi
systémy, které nejsou s touto institućı př́ımo propojeny, ale které jsou zapojeny
v infrastruktuře pro výměnu dat o uživateĺıch – ,,federaci”. Systémy zapojené
do federace jsou schopné źıskat informaci o uživateli př́ımo z jeho domovské
instituce, kde je největš́ı záruka toho, že informace jsou aktuálńı a neńı tedy
potřeba aby si udržovaly vlastńı systémy spravuj́ıćı uživatelské záznamy. Takové
uspořádáńı nav́ıc usnadňuje práci i samotným uživatel̊um, protože ti se vždy
prokazuj́ı pouze autentizačńımi údaji, které použ́ıvaj́ı pro př́ıstup do svého do-
movského systému. Infrastruktura federace pak zajist́ı, že systémy si mezi sebou
předávaj́ı potřebné údaje, tato komunikace je však pro uživatele transparentńı.

2.1 Založeńı a provoz federace

Ustaveńı federace prob́ıhá v několika kroćıch. Z technického pohledu je potřeba,
aby se zúčastněné organizace dohodly na jednotném rozhrańı, kterým budou
źıskávat informace z institućı. Toto rozhrańı (tzv. Identity Provider) pak nab́ıźı
každá zapojená instituce poskytuj́ıćı data o svých uživateĺıch, zpravidla ve formě
specializované služby běž́ıćı nad vnitřńım systémem správy uživatel̊u. Identity
Provider nab́ıźı data o uživateĺıch, která jsou využ́ıvána koncovými službami
ve federaci (Service Providers). Tyto informace lze rozdělit do dvou kategoríı,
jednak je to binárńı informace o tom, zda daný uživatel prošel autentizačńım
mechanismem na domáćı instituci a jednak je to množina atribut̊u, které po-
skytuj́ı upřesňuj́ıćı informace o uživateli. Atributy mohou určovat např. katego-
rii poměru uživatele k instituci (např. zda se jedná o studenta, akademického
pracovńıka nebo pracovńıka administrativy), zpřesňovat kategorii zaměstnáńı
(lékař, ukĺızečka), určovat vztah k vnitřńı struktuře organizace (člen konkrétńı
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fakulty), apod. Pomoćı těchto atribut̊u pak koncové služby mohou provádět
komplexńı ř́ızeńı př́ıstupu. Dnes je např́ıklad obvyklé, že fakulta zakouṕı pro
své zaměstnance a studenty př́ıstup k odborným text̊um v nějaké digitálńı kni-
hovně. V současné době je ř́ızeńı př́ıstupu v této oblasti založeno na śıt’ových
IP adresách, kdy je př́ıstup povolen, pokud uživatel přistupuje ke knihovńımu
systému z předem specifikovaného rozsahu IP adres. Samozřejmě tento př́ıstup
neńı ideálńı ani pro provozovatele knihovny (protože př́ıstup tak mohou mı́t i
uživatelé, na které se licence nevztahuje), ani pro uživatele (protože jsou bud’
omezeni na práci ze své organizace nebo muśı složitě konfigurovat r̊uzné śıt’ové
tunely apod.). Pokud by poskytovatel knihovny a př́ıslušná fakulta byly součást́ı
federované infrastruktury, mohl by poskytovatel obsahu povolit př́ıstup jen pro
uživatele, kteř́ı maj́ı ve svých atributech specifikovánu př́ıslušnost k dané fa-
kultě, resp. i pracovńı zařazeńı (např. s požadavkem, že se muśı jednat pouze o
studenty, či akademické pracovńıky).

Dále je potřeba dohodnout zp̊usob předáváńı atribut̊u, kdy existuj́ı dva základńı
př́ıstupy. Prvńım je tzv. push model, ve kterém klientská část zajist́ı źıskáńı
potřebných dat o uživateli, která následně pošle na server spolu s požadavkem
na př́ıstup k aplikačńım dat̊um. Druhou možnost́ı je pull model, ve kterém je
aktivńı server, který kontaktuje uživatelský domovský systém poté, co obdrž́ı
požadavek od klienta. V současné době existuje několik nástroj̊u implemen-
tuj́ıćıch tyto modely a na základě vyhodnoceńı konkrétńıch požadavk̊u na funkci
federace, lze z těchto nástroj̊u vybrat nejvhodněǰśı řešeńı. Do oblasti vzájemné
komunikace mezi systémy patř́ı samozřejmě problematika bezpečnosti, protože
systémy s uživatelskými informacemi často obsahuj́ı data podléhaj́ıćı předpis̊um
o ochraně osobńıch údaj̊u a př́ıstup k nim by tedy měl být omezen pouze
na vybrané služby. Je tedy často nutné zajistit i šifrováńı těchto dat během
přenosu. I v př́ıpadě, že předávaná data nejsou citlivého charakteru, je nutné
zajistit minimálně jejich integritu tak, aby př́ıjemce mohl ověřit, že data ne-
byla během přenosu změněna. Opět existuje několik mechanismů pro implemen-
taci požadovaných bezpečnostńıch kritéríı. Většina federaćı využ́ıvá elektronické
podpisy a infrastrukturu veřejných kĺıč̊u [1], která je velmi dobře škálovatelná i
s velkým počtem zapojených institućı.

Přistupuje-li uživatel ke službě, muśı nějakým zp̊usobem poskytnout infor-
maci, kde je jeho Identity Provider. K tomuto účelu slouž́ı služba WAYF(Where
Are You From). Tato služba je předřazena př́ıstupu ke každé službě v rámci
federace, uživatel zde vybere ze seznamu všech Identity Provider̊u celé fede-
race toho, kdo provede jeho ověřeńı. Služba WAYF je pevně svázána s federaćı,
protože muśı pracovat s aktuálńım seznamem Identity Provider̊u.

Daľśı oblast́ı, kterou je potřeba definovat během zakládáńı federačńı infrastruk-
tury je tzv. schéma atribut̊u, které specifikuje jaké atributy popisuj́ıćı uživatele
jsou pro danou federaci zaj́ımavé a potřebné. Je potřeba dohodnout syntax
těchto atribut̊u i jejich přesnou sémantiku. Praktické zkušenosti ukazuj́ı, že
zejména tato druhá část je velmi problematická, protože každý zapojený člen
federace má trochu odlǐsnou interpretaci atribut̊u. Př́ıkladem může být atribut
eduPersonAffiliation ze schématu eduPerson, které vzniklo pro popis atribut̊u
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člena akademické instituce. Atribut eduPersonAffiliation popisuje zařazeńı v
rámci organizace, např. student, zaměstnanec, učitel. Zde vyvstávaj́ı otázky typu
,,je učitel zároveň zaměstnanec¿‘, apod. Zat́ım neexistuje shoda na mezinárodńı
a často ani na národńı úrovni o přesné sémantice jednotlivých atribut̊u.

Federace přinášej́ı možnost efektivńıho př́ıstupu k uživatelským záznamům,
ale také zaváděj́ı nový model d̊uvěry, kdy služba (Service Provider) přestává
nést zodpovědnost za správu uživatel̊u, kteř́ı ji využ́ıvaj́ı. Tato zodpovědnost je
delegována na domovské instituce uživatel̊u a služba tak ztráćı př́ımý vliv na fun-
gováńı této složky. Nezbytnou součást́ı každé produkčńı federace tedy muśı být
specifikace politik, které se všechny jednotlivé organizace zaváž́ı dodržovat při
implementaci. Přesná podoba politik záviśı na zamýšleném zaměřeńı federace.
Politiky mohou být specifikovány neformálńı dohodou zúčastněných stran, ale
také to mohou velmi podrobné dokumenty popisuj́ıćı přesně procedury, které
jsou pro provoz systémy použ́ıvány. Z definice federačńıho prostřed́ı muśı or-
ganizace při zapojeńı do federace souhlasit s t́ım, že bude informace o svých
uživateĺıch zpř́ıstupňovat všem poskytovatel̊um služeb ve federaci.

2.2 Federace z uživatelského pohledu

Federované prostřed́ı je velmi př́ıjemné pro uživatele, protože jim stač́ı jediná
sada přihlašovaćıch údaj̊u pro př́ıstup ke všem systémům zapojeným ve fede-
raci. Př́ıstup k dnešńım informačńım systémům je často založen na protokolu
HTTP, který podporuje mechanismus přesměrováńı, kdy server může odkázat
klientský prohĺıžeč na jinou adresu, kterou je nutné navšt́ıvit před použit́ım sa-
motné služby. Dı́ky tomuto mechanismu může Service Provider odkázat uživatele
nejprve na stránku jeho domovské organizace, kam se uživatel nejprve přihláśı.
Po úspěšné autentizaci je opět jeho prohĺıžeč přesměrován na p̊uvodńı Service
Provider s t́ım, že jako součást přesměrováńı je předána informace o uživateli.
Tuto informaci použije Service Provider pro ř́ızeńı př́ıstupu k poskytované službě.

Uživatelé na tomto mechanismu oceńı zejména to, že se vždy autentizuj́ı po-
moćı své domovské webové aplikace, na kterou jsou zvykĺı, a to i v př́ıpadě, že
požaduj́ı př́ıstup ke službě, která neńı provozována jejich domovskou organizaćı.
Maj́ı tak pouze jednu sadu přihlašovaćıch údaj̊u pro př́ıstup ke všem systémům,
které jsou zapojené ve federaci. Vedle toho, že takové uspořádáńı je uživatelsky
př́ıjemné, poskytuje i větš́ı bezpečnost. Uživatelé si totiž zvyknou zadávat údaje
vždy na jediné aplikaci, která má stálý vzhled. Po náležitém proškoleńı tak
vzr̊ustá pravděpodobnost, že uživatelé nebudou automaticky zadávat přihlašovaćı
údaje do všech aplikaćı, které od nich tyto údaje mohou vyžadovat. Pěstováńı
těchto ,,hygienických návyk̊u” je velice užitečné, zejména v době, kdy vzr̊ustá
počet phishingových útok̊u, které lákaj́ı z uživatel̊u citlivá data.

Vı́ceméně jako vedleǰśı efekt poskytuj́ı federace možnost anonymizace, kdy
Identity Provider nezpř́ıstupňuje službám jméno uživatele, ale předává pouze
jeho atributy, př́ıpadně jednoznačný identifikátor uživatele, který však nenese
informace o jeho skutečné identitě. Uživatel tak nadále může přistupovat ke
službám, které omezuj́ı př́ıstup jen na určitou množinu uživatel̊u (definovanou
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jejich atributy), ale koncová služba se př́ımo nedozv́ı identitu konkrétńıch kli-
ent̊u.

3 Implementace federaćı

Výše jsme zmı́nili, že existuje několik př́ıstup̊u k implementaci federaćı. V oblasti
př́ıstupu k poč́ıtačovým śıt́ım je hojně použ́ıvána služba Radius [2]. Naopak v
oblasti webu je nejčastěji použ́ıván middleware Shibboleth [3].

3.1 Radius

Radius server (Remote Authentication Dial In User Service) je určen k ověřováńı
identity uživatel̊u, dále provád́ı autorizaci uživatel̊u a accounting. Radius pro-
tokol umožňuje vzdálené ověřeńı uživatele, identitu uživatele nejčastěji ověřuj́ı
śıt’ové prvky jako jsou bezdrátové př́ıstupové body nebo śıt’ové switche.

Radius servery využ́ıvané k vytvořeńı federace jsou seskupeny do hierarchie,
kde na nejvyšš́ı úrovni jsou definovány top–level radius servery, dále každá větš́ı
organizačńı složka provozuje vlastńı radius servery a samozřejmě je má i každá
koncová instituce. Radius servery v ćılových organizaćıch zajǐst’uj́ı ověřeńı iden-
tity vlastńıch uživatel̊u. Národńı a top–level radius servery se staraj́ı o předáváńı
autentizačńıch požadavk̊u. Pokud na jakýkoliv radius server přijde požadavek
na ověřeńı identity uživatele, je z jeho uživatelského jména vyextrahován re-
alm, který určuje uživatelskou instituci. Jedná se tedy o implicitńı WAYF, kdy
je domovský server uživatele specifikován transparetně bez uživatelova expli-
citńıho zásahu. Pokud neńı požadavek schopen ověřit tento radius server, pak je
přeposlán na nadřazený server.

V př́ıpadě, že chce uživatel přistoupit k śıti připoj́ı se k př́ıstupovému bodu
nebo switchi, který kontaktuje lokálńı radius server. Radius server ověř́ı identitu
uživatele proti databázi uživatel̊u, pokud se jedná o domáćıho uživatele, v opačném
př́ıpadě je požadavek přeposlán dále do federace radius server̊u až k jeho domáćımu
radius serveru. Mezi uživatelem a domáćım radius serverem se vytvoř́ı zabezpečený
tunel přes infrastrukturu radius server̊u, kterým jsou poslány přihlašovaćı údaje.
Domáćı radius server výsledek ověřeńı uživatele pošle zpět př́ıstupovému prvku,
který na jeho základě uživatele vpust́ı nebo nevpust́ı do śıtě.

3.2 Shibboleth

Systém Shibboleth je primárně určen do webového prostřed́ı, tzn. př́ıstup k
webovým stránkám a webovým službám. Federace postavená na middleware
Shibboleth se sestává z jednoho centrálńıho mı́sta, které udržuje tzv. metadata
nesoućı informace o všech poskytovateĺıch identit (Identity Providers) a služeb
(Service Providers) a zároveň poskytuje službu WAYF.

Identity Providers stejně jako v př́ıpadě Radius ověřuj́ı identitu uživatel̊u, ale
zároveň poskytuj́ı v autentizačńı odpovědi atributy o uživateli. Hodnoty atribut̊u
jsou čerpány z databáze uživatel̊u udržované domovskou organizaćı, hodnoty
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atribut̊u mohou být také generovány až ve chv́ıli autentizace uživatele a mohou
se lǐsit i podle toho, ke které službě uživatel přistupuje.

Autentizačńı proces systému Shibboleth sleduje model popsaný v kapitole
2., včetě použit́ı přesměrováńı na urovni protokolu HTTP. Současná implemen-
tace Shibboleth také nepodporuje Single Sign-On (SSO), tuto funkcionalitu muśı
zajistit exterńı služba, která je provozována současně s IdP.

3.3 Existuj́ıćı federace

Nejznáměǰśı federaćı, která je provozována nadnárodně (v současné době zahr-
nuje skoro celou Evropu spolu s Japonskem a Austrálíı) je Eduroam [4]. Tato
federace je budována za účelem podpory mobility akademických pracovńık̊u a
usnadněńı připojeńı k poč́ıtačové śıti během jejich cest. Nejčastěji je EduRoam
využ́ıván pro př́ıstup k bezdrátovým śıt́ım. Celá federace je stavěna na reci-
pročńım principu, kdy instituce, která umožńı svým uživatel̊um využ́ıvat služeb
federace muśı poskytnou pro uživatele ostatńıch institućı př́ıstup do poč́ıtačové
śıtě ve svých prostorách. Z konceptu federaćı využ́ıvá Eduroam pouze decent-
ralizovanou správu uživatel̊u a autentizaci. Ve federaci Eduroam se nepřenášej́ı
žádné atributy o uživateli, poskytovatele služeb (př́ıstup do śıtě) pouze zaj́ımá,
zda uživatel patř́ı do nějaké instituce v rámci federace. Eduroam middleware
použ́ıvá infrastrukturu Radius serveru (viz 3.1).

Federace, které umožňuj́ı i autorizaci na úrovńı služeb a jsou orientovány
na prostřed́ı webu, dnes existuj́ı pouze na národńı úrovni. Př́ıkladem může být
akademická federace ve Švýcarsku – SWITCH1. Tato federace byla založena
jako jedna z prvńıch a podařilo se do ńı zapojit valnou většinu švýcarských
vysokoškolských institućı. V současné době provozuj́ı třináct služeb v rámci fe-
derace, převážně se jedná o e-learningové programy. Daľśı významnou federaćı je
americká InCommon2, která zastřešuje 36 vysokoškolských institućı. V Evropě
existuje ještě několik úspěšných federaćı, ve Finsku provozuj́ı federaci pro vysoké
školy Haka3, ve Velké Británii UKFederation4. Výše zmı́něné federace využ́ıvaj́ı
jako middleware Shibboleth (viz kap. 3.2). Daľśı velká a produkčně nasazená
federace je norská FEIDE5, ta oproti ostatńım využ́ıvá jako middleware Sun Fe-
deration Manager6. Oba middlewary budou v nových verźıch využ́ıvat protokol
pro předáváńı informaćı SAML 2.0 [5], což zajist́ı vzájemnou interoperabilitu,
která je dnes zajǐst’ována pomoćı plugin̊u a specifických úprav v obou systémech.
Ve všech zmı́něných federaćıch jsou nejčastěji zastoupeny služby pro př́ıstup k
elektronickým zdroj̊um a r̊uzným informačńım systémům. V současné době se
správci národńıch federaćı nejv́ıce zabývaj́ı rozš́ı̌reńım, integraćı nových posky-
tovatel̊u služeb a tvorbou dokument̊u, které definuj́ı politiky a postupy.

V České republice vzniká federace akademických institućı, která je založena
1http://www.switch.ch/aai
2http://www.incommonfederation.org
3http://www.csc.fi/english/institutions/haka
4http://www.ukfederation.org.uk/
5http://feide.no/index.en.html
6http://www.sun.com/software/products/federation_mgr/index.jsp
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na systému Shibboleth. V současné době je k dispozici ověřovaćı implementace
této federace pod názvem CZTestFed7, která poskytuje IdP šesti institućı a devět
služeb, které slouž́ı primárně k demonstračńım a testovaćım účel̊um.

3.4 Problémy federaćı

Fedrace jako každý koncept má i své problémy. Shoda na definici atribut̊u patř́ı
k nejv́ıce diskutovaným problémům. Problém s atributy ve schématu eduPerson
již byly zmı́něny, proto v rámci Trans-European Research and Education Ne-
tworking Association (TERENA) vznikla skupina, která se zabývá harmonizaćı
významu atribut̊u mezi akademickými institucemi a zajǐst’uje definici postup̊u
pro registraci nových atribut̊u.

S atributy je svázán také problém požadavk̊u na atributy od poskytovatel̊u
služeb. Se vzr̊ustaj́ıćım počtem poskytovatel̊u obsahu a jejich r̊uznorodosti vzni-
kaj́ı požadavky na daľśı atributy zaśılané od IdP pro možnost větš́ı granularity
autorizace. Tyto požadavky vedou k neškálovatelnému řešeńı, kdy IdP má defi-
nována pravidla pro vydáváńı atribut̊u pro r̊uzné poskytovatele.

Decentralizace na úrovńı správy identit a autentizace je velkou výhodou fede-
raćı, bohužel i toto schéma má své negativńı stránky. Pokud uživatelé nepřistupuj́ı
ke službám z kontrolovaného prostřed́ı, pak nemaj́ı jistotu, zda přihlašovaćı údaje
zadávaj́ı své domovské instituci.

4 Federace v medićınském prostřed́ı

V rámci projektu MediGrid8 jsme narazili na problém, který je současnými
nástroji takřka neřešitelný, ale který lze elegantně vyřešit pomoćı federovaného
uspořádáńı. T́ımto problémem je správa př́ıstupu k informačńımu systému, který
udržuje informace o interakćıch mezi léky a který je nutné neustále rozv́ıjet a
přidávat k němu nově objevené interakce. Současná legislativa přikazuje každému
lékaři hlásit nově objevenou interakci tak, aby byla dostupná všem ostatńım
lékař̊um i veřejnosti. V současné době však neńı k dispozici informačńı systém,
který by uživatel̊um dovoloval taková data udržovat a vyhledávat v databázi
známých interakćı. Primárńım d̊uvodem proč takový systém neexistuje je ab-
sence mechanismů, které by umožňovaly poznat lékaře mezi všemi uživateli,
kteř́ı k systému přistupuj́ı. Systém z principu svého fungováńı muśı fungovat
jako obecně dostupná služba, odkud informace může č́ıst kdokoliv, ale pouze
lékaři jsou oprávněni data vkládat a měnit. Veškeré změny muśı samozřejmě být
auditovatelné tak, aby bylo možné dohledat uživatele, který změnu provedl. Jak
jsme diskutovali v předchoźı části př́ıspěvku, neńı samozřejmě reálné vybavit
všechny lékaře jménem a heslem nebo jinými autentizačńımi údaji, které budou
určeny pro př́ıstup k takovému systému.

Správa interakćı neńı jediným systémem, ke kterému je potřeba ř́ıdit př́ıstup
na základě profesńıch atribut̊u. Lékařská komunita např́ıklad využ́ıvá služeb

7https://cztestfed.feld.cvut.cz
8www.medigrid.cz
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portálu www.mediclub.cz, který ale obsahuje informace, které by měly být př́ıstupné
pouze lékařské veřejnosti. V současnosti se problém omezeńı př́ıstupu řeš́ı čestným
prohlášeńım uživatele, při prvńım př́ıstupu na stránku, což samozřejmě neńı ni-
jak spolehlivá metoda ověřeńı.

Současné technologie tedy neposkytuj́ı dostatečné nástroje pro spolehlivou re-
alizaci ř́ızeńı př́ıstupu k těmto lékařským systémům. Na druhou stranu se ovšem
př́ımo nab́ıźı využ́ıt federačńı technologie a na nich založených mechanismů pro
správu uživatel̊u a ř́ızeńı př́ıstupu.

4.1 Budováńı systému pro správu interakćı

V rámci projektu MediGrid jsme se tedy rozhodli vybudovat experimentálńı
systém založený na federačńım modelu, který bude nab́ızet manipulaci s infor-
macemi o interakćıch lék̊u. Tato aktivita má sloužit třem hlavńım ćıl̊um:

1. lékař̊um umožńı vyzkoušet systém pro správu informaćı o interakćıch

2. seznámı́ uživatele (tj. předevš́ım lékaře) s mechanismy federaćı

3. poskytne potřebnou zpětnou vazbu, kterou budeme moci využ́ıt pro návrh
daľśıch systémů, založených na federačńım uspořádáńı

Vzhledem k tomu, že ćılem je primárně demonstrovat použitelnost federačńıch
technik, je funkcionalita vlastńı aplikace poměrně jednoduchá. Jej́ım primárńım
úkolem je umožnit lékař̊um zadávat interakce ke dvěma lék̊um a takto zadané in-
formace spravovat v databázi, jej́ıž obsah je veřejně přistupný. V současně době
je hotová ověřovaćı implementace této služby, která realizuje popsanou funkcio-
nalitu přes webové rozhrańı9. V současně době jsou informace o léćıch a jejich
interakćıch dynamicky stahovány z veřejné databáze Státńıho ústavu pro kont-
rolu léčiv (SÚKL). Pomoćı webového formuláře uživatel nejprve zadá názvy dvou
lék̊u o jejichž vzájemnou interakci se zaj́ımá. Protože zpravidla existuje v́ıce lék̊u
stejného jména (např. od r̊uzných výrobc̊u), aplikace nab́ıdne uživateli seznam
všech registrovaných lék̊u, které maj́ı stejný název a uživatel si zvoĺı požadovaný
lék podle jeho kódu. Následně aplikace zobraźı ke každému léku popis jeho inter-
akćı. Pro léky, které nemá aplikace ve své databáźı se zobraźı informace źıskaná
z veřejně dostupných informaćı na SÚKL.

Pro zobrazeńı těchto informaćı nejsou potřeba žádná specifická opravněńı a
informace jsou veřejně př́ıstupné. Pokud si však uživatel přeje změnit stávaj́ıćı
popis interakce nebo přidat nový, muśı prokázat, že je lékařem. K tomuto účelu
jsme naši aplikaci napojili na federaci CZTestFed, která spravuje informace
informace o uživateĺıch ze zapojených institućı. Napojeńı na federaci CZTest-
Fed je realizováno pomoćı softwarového vybaveńı, které nab́ıźı projekt Shibbo-
leth. Zejména se jedná o démon shibd, který je zodpovědný za komunikaci s
IdP uživatele a źıskáváńı jeho atribut̊u. Pomoćı těchto nástroj̊u jsme realizo-
vali proces přihlašováńı k naš́ı aplikaci, který je aktivován, pokud uživatel chce
měnit interakce. Autentizace tak odpov́ıdá standardńımu procesu ve federačńım

9https://www.medigrid.cz/interakce/
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prostřed́ı, kdy je uživatel nejprve přesměrován na svou domovskou insitituci, kde
se autentizuje a poté je jeho prohĺıžeč přesměrován zpět na aplikaci. Aplikace si
poté vyžádá atributy o uživateli od jeho domovského IdP a provede rozhodnut́ı
o poskytnut́ı př́ıstupu ke službě. Jelikož právo měnit záznamy maj́ı pouze lékaři,
aplikace muśı vyhodnotit, zda daný uživatel je lékařem. Přesná podoba vyhod-
nocováńı neńı ještě ustálená a může se také lǐsit pro jednotlivé IdP. V současné
době za lékaře považujeme držitele titulu MUDr., tj. uživatele v jehož atributech
je položka ,,titul” obsahuj́ıćı řetězec MUDr.

Pro nasazeńı v lékařském prostřed́ı samozřejmě muśıme mı́t IdP na každé
instituci, která lékaře organizačně spravuje. V pilotńı fázi aktivity usilujeme o
ustaveńı takové služby u nemocnic, které se účastńı projektu MediGrid. Každá
z těchto institućı spravuje sv̊uj informačńı systém, ke kterému poskytuje auten-
tizovaný př́ıstup svým uživatel̊um a ve kterém spravuje informace o uživateĺıch,
zejména o tom, zda pracuj́ı jako lékaři. Vedle tohoto systému lze postavit samo-
statný IdP, který bude přeb́ırat část dat z hlavńıho systému a zpř́ıstupňovat je
poskytovatel̊um služeb ve federaci. V současné době je v ověřovaćım provozu IdP
Masarykovy nemocnice v Úst́ı nad Labem, od jehož provozu očekáváme źıskáńı
zkušenost́ı pro nasazeńı IdP i v jiných lékařských zař́ızeńıch.

Dı́ky federačńı infrastruktuře bude služba pro správu interakćı otevřena všem
lékař̊um ze zapojených institućı. Vzhledem k autentizaci bude možné provádět
audit změn, tj. sledovat kdo provedl kterou změnu v seznamu interakćı. V pi-
lotńı fázi bude systém otevřen pro uživatele, jejichž organizace poskytuje IdP
kompatibilńı se systémem Shibboleth. Pro uživatele, kteř́ı nejsou pokryti tako-
vou službou poskytneme nezávislý IdP umožňuj́ıćı uživatel̊um př́ıstup k omezené
funkcionalitě aplikace tak, aby mohli lépe pochopit jak jej́ı principy, tak i základy
federačńıch mechanismů. Tato služba bude založena na IdP, který provozujeme
pro účastńıky projektu METACentrum.

5 Závěr

V př́ıspěvku jsme představili model federaćı, který lze využ́ıt pro efektivńı správu
uživatel̊u v rozsáhlém distribuovaném prostřed́ı. Popsali jsme problém správy
interakćı lék̊u, který nelze reálně řešit současnými prostředky a popsali aktivitu
pro implementaci takového systému nad federačńım modelem.
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Annotation

Deployment Federations in Large Distributed environment: a System for Drugs
Interaction Management

We provide an overview of the federalization model and describe how fede-
rations can be used to address problems that cannot be solved using current
tools. Than we describe a system for management of drugs interactions allowing
physicians to maintain information on drugs. The systems demonstrates how fe-
derations can be used to implement an easy-to-use application without the need
distribute new sets of credentials.
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