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Abstrakt

Koncept federaci zavadi novy piistup ve spravé piistupu uzivatelu ke
sluzbam. Samotné sluzby jiz nemuseji spravovat uzivatelské ucty, tuto
zodpovédnost prebiraji domovské instituce uzivatelu. Tim se cely systém
stava decentralizovany a neni omezena jeho Skédlovatelnost. Uzivatelé mo-
hou vyuzit paletu sluzeb za pouziti pouze jednéch piihlagovacich udaju,
které navic poskytuji pouze své domovské instituci. Koncept federaci jsme
vyuzili pro feSeni problému jak zabezpecit pristup k systému pro spravu
interakci léku, kterd musi byt vefejné dostupnd, ale zapis do ni mohou
provadét pouze lékaii.
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1 Uvod

Doba, kdy na Internetu byly dostupné pouze bezplatné sluzby a dostupné vsem je
se vzrustajici penetraci Internetu pry¢. Placené a personalizované sluzby zménily
pohled a pozadavky na sluzby jako celek. Autentizace a autorizace uzivatelu se
stala nezbytnou soucasti.

Absence jednotného standardu pro autentizaci a autorizaci zapficinila situaci,
kdy sluzby implementuji vlastni bezpecnostni mechanismy. Piipad, kdy nékolik
sluzeb vyuziva stejny autentizacni nebo autoriza¢ni mechanismus jesté nezna-
mena, ze uzivatel bude mit k témto sluzbam ptistup pomoci jednéch ptihlasovacich
udaju. Sluzby by musely sdilet spravu uzivateli a to je samoziejmé u sluzeb,
které provozuji cizi subjekty velice nepravdépodobné.

Soucasny stav, kdy je uzivatel nucen spravovat nékolik jednotek, ale i desitek
prihlasovacich tidaju je neudrzitelny. Uzivatelé si ve vétsiné piipadu prihlasovaci
udaje zaznamendavaji do souboru nebo na papirky a tim samoziejmé oslabuji
bezpecnost sluzeb.



Reseni, kterd predpoklddala centralni spravu uzivateli se ukazala jako ne-
pouzitelna. Se vzrustajicim poctem uzivatelu se staly tyto systémy nespravova-
telnymi.

Federace umoznuji fesit vySe zminéné problémy. Jsou zalozeny na decentra-
lizované spravée uzivatell, kde kazdy uzivatel méa svého spréavce identity. Zaroven
federace zvySuji bezpecnost autentiza¢niho mechanismu tim, ze uzivatel vzdy
zadava své ptrihlasovaci idaje pouze u své domovské instituce, i kdyz pfistupuje
ke vzdalenym sluzbam. Jelikoz se uzivatel autentizuje u své domovské instituce,
ta muZze po uspésné autentizaci predat sluzbé atributy, které poskytuji o uzivateli
dodatecné informace nutné k autoriza¢nimu rozhodnuti.

2 Model federovanych systému

Informacni systémy zpracovavaji informace, které zpravidla nebyvaji verejné a
piistupné, ale piistup k nim je povolen jen specifikovanym uzivatelum. Ptikladem
mohou byt firemni systémy spravujici vnitini agendu organizace, databaze statnich
organizaci se soukromymi uidaji ob¢anu nebo systémy digitalnich knihoven, které
umoznuji svym predplatitelim piistup k plnym textum spravovanych doku-
mentu. Nedilnou soucasti takovych systému samoziejmé musi byt zajisténi patiicné
urovneé bezpecnosti, zejména spolehlivé autentizace a autorizace uzivatelu. Spréava
uzivatelu v takovych systémech je zpravidla zcela autonomni a nepoéita s vyuzitim
v dal8ich systémech, ani s moznosti vyuzit data o uzivatelich z jinych stavajicich
systému pro spravu uzivatelu, které obsluhuji jiné organizace. Dusledkem této
nezavislosti je nutnost registrovat vSechny uzivatele v databdzi, ktera je soucasti
informaéniho systému. Pokud uzivatel potiebuje vyuzivat vice takto nezavislych
systému, tak se musi zaregistrovat do vsech. Ke kazdému systému samoziejmé
obdrzi samostatné ptihlasovaci tidaje, které jsou urcené pouze pro ptistup k to-
muto systému a nelze je pouzit pro autentizaci k dalsim systémum. Tato situace
muze vést az k faktickému oslabeni bezpecénosti. Napt. v pripadé, ze autentizace
je zalozena na pouziti hesla, lze predpokladat, ze bézny uzivatel bude pouzivat
stejné heslo pro piistup ke viem systémum. V piipadé kompromitovani jednoho
takového systému a prozrazeni uzivatelského hesla budou zranitelné i vsechny
systémy, které dany uzivatel takto pouziva. Situace bude o to horsi, ze systémy
jsou autonomni, nevédi o sobé a administratori nejsou informovani ani o kom-
promitaci jiného systému ani o tom, ze byl pouzivan také jejich uzivatelem a ze
tedy muze byt potieba nasadit néjaka ochranné opatieni.

I kdyZz odhlédneme od téchto potencidlnich bezpec¢nostnich problému, stéle
zustava pro uzivatele nutnost registrace do pouzivanych systému. Tato regis-
trace ¢casto pfedstavuje administrativni zatéz jak pro uzivatele, tak i pro spravce
systému. Neziidka je nutné, aby se uzivatel dostavil osobné na kontaktni misto,
pripadné dorucil néjakd papirova potvrzeni apod. Po registraci je navic nutné
udaje udrzovat a kontrolovat, ze odpovidaji skute¢nosti. Kazda zména idaju se
musi promitnout do vSech informacnich systému, ve kterych je uzivatel zaregis-
trovéan. Vzhledem k nezavislosti systému je nahlidSeni zmény zpravidla vyhradné
odpovédnosti samotného uzivatele, coz nemusi byt pfilis spolehlivé. Uzivatel



miiZze bud zapomenout na néktery ze systémui nebo zménu dokonce timyslné
zatajit.

Popsany stav je mozné zvladnout pokud se jednd o nékolik malo jednot-
livych samostatnych systému. Situace se ale rapidné zhorSuje se zvySujicim se
poctem systému, do kterych je uzivatel takto zapojen. V nésledujicich letech lze
ocekavat, ze spiSe poroste pocet systému, které nabizeji sluzby autentizovanym
uzivatelu, a proto se hledaji cesty pro efektivnéjsi spravu uzivatelskych infor-
maci. Slibny pokrok v této oblasti nabizi model federaci, ktery umoznuje oddélit
spravu uzivateli od vlastniho pfistupu k informacim v systému a umoziiuje
sdileni informaci o spravovanych uzivatelich byly s dalsimi informac¢nimi systémy
ve federaci.

Hlavni myslenka federa¢niho uspotradani je zaloZena na faktu, ze zpravidla
kazdy uzivatel spadd pod néjakou ,,domovskou” organizaci, kterd o ném spra-
vuje informace ve svém systému. Takovou organizaci je napt. skola v pripadé
studentu nebo zaméstnavatel v piipadé zaméstnanciu. Domovska organizace ve
vlastnim zajmu pecuje o to, aby spravovana data byla aktualni, protoze to
potiebuje pro zajisténi své provozni agendy (vyplaty mezd, organizaci studia,
apod). Organizace také zpravidla pro své uzivatele provozujf informaéni systémy,
vcetné sekci s Fizenym pristupem, kam se uzivatelé musi ptihlasit pomoci au-
tentiza¢nich mechanismu a tdaju ziskanych od své instituce. Federaéni model
umoznuje vyuzit informaci spravovanych domovskou instituci i informac¢nimi
systémy, které nejsou s touto instituci pfimo propojeny, ale které jsou zapojeny
v infrastruktufe pro vyménu dat o uzivatelich — ,,federaci”’. Systémy zapojené
do federace jsou schopné ziskat informaci o uzivateli pfimo z jeho domovské
instituce, kde je nejvétsi zaruka toho, ze informace jsou aktudlni a neni tedy
potieba aby si udrzovaly vlastni systémy spravujici uzivatelské zaznamy. Takové
usporadani navic usnadiiuje praci i samotnym uzivatelum, protoze ti se vzdy
prokazuji pouze autentiza¢nimi udaji, které pouzivaji pro piistup do svého do-
movského systému. Infrastruktura federace pak zajisti, Ze systémy si mezi sebou
predédvaji potfebné idaje, tato komunikace je vSak pro uzivatele transparentni.

2.1 Zalozeni a provoz federace

Ustaveni federace probiha v nékolika krocich. Z technického pohledu je potteba,
aby se zucastnéné organizace dohodly na jednotném rozhrani, kterym budou
ziskdvat informace z instituci. Toto rozhrani (tzv. Identity Provider) pak nabizi
kazd4 zapojend instituce poskytujici data o svych uzivatelich, zpravidla ve formé
specializované sluzby bézici nad vnitfnim systémem spravy uzivatelu. Identity
Provider nabizi data o uzivatelich, ktera jsou vyuzivana koncovymi sluzbami
ve federaci (Service Providers). Tyto informace lze rozdélit do dvou kategorii,
jednak je to bindrni informace o tom, zda dany uzivatel prosel autentiza¢nim
mechanismem na domadci instituci a jednak je to mnozina atributi, které po-
skytuji upfesinujici informace o uzivateli. Atributy mohou urc¢ovat napt. katego-
rii poméru uzivatele k instituci (napf. zda se jednd o studenta, akademického
pracovnika nebo pracovnika administrativy), zpfresnovat kategorii zaméstndnf
(lékar, uklizecka), urcovat vztah k vnitini struktufe organizace (¢len konkrétni



fakulty), apod. Pomoci téchto atributa pak koncové sluzby mohou provadet
komplexni fizeni piistupu. Dnes je napiiklad obvyklé, ze fakulta zakoupi pro
své zaméstnance a studenty piistup k odbornym textim v néjaké digitalni kni-
hovné. V soucasné dobé je Fizeni pifstupu v této oblasti zaloZzeno na sifovych
IP adresach, kdy je pristup povolen, pokud uzivatel pristupuje ke knihovnimu
systému z predem specifikovaného rozsahu IP adres. Samoziejmé tento piistup
nen{ idedln{ ani pro provozovatele knihovny (protoze pifstup tak mohou mit i
uZivatelé, na které se licence nevztahuje), ani pro uzivatele (protoze jsou bud
omezeni na praci ze své organizace nebo musi slozité konfigurovat rtizné sitové
tunely apod.). Pokud by poskytovatel knihovny a prislusnd fakulta byly soucdsti
federované infrastruktury, mohl by poskytovatel obsahu povolit pfistup jen pro
uzivatele, ktefi maji ve svych atributech specifikovanu pfislusnost k dané fa-
kulté, resp. i pracovni zafazeni (napft. s pozadavkem, ze se musi jednat pouze o
studenty, ¢i akademické pracovniky).

Déle je potieba dohodnout zptsob predavani atributt, kdy existuji dva zdkladni
pristupy. Prvnim je tzv. push model, ve kterém klientskd ¢ast zajisti ziskani
potfebnych dat o uzivateli, kterd nésledné posle na server spolu s pozadavkem
na piistup k aplikaénim datim. Druhou moznosti je pull model, ve kterém je
aktivni server, ktery kontaktuje uzivatelsky domovsky systém poté, co obdrzi
pozadavek od klienta. V soucasné dobé existuje nékolik ndstroju implemen-
tujicich tyto modely a na zdkladé vyhodnoceni konkrétnich pozadavki na funkci
federace, lze z téchto ndstroju vybrat nejvhodnéjsi feSeni. Do oblasti vzajemné
komunikace mezi systémy patii samoziejmé problematika bezpecnosti, protoze
systémy s uzivatelskymi informacemi ¢asto obsahuji data podléhajici predpisum
o ochrané osobnich ddaju a piistup k nim by tedy mél byt omezen pouze
na vybrané sluzby. Je tedy casto nutné zajistit i Sifrovani téchto dat béhem
prenosu. I v piipadé, ze pfedavand data nejsou citlivého charakteru, je nutné
zajistit minimalné jejich integritu tak, aby pfijemce mohl ovéfit, ze data ne-
byla béhem prenosu zménéna. Opét existuje nékolik mechanismu pro implemen-
taci pozadovanych bezpecnostnich kritérii. Vétsina federaci vyuziva elektronické
podpisy a infrastrukturu vefejnych klicu [1], kterd je velmi dobfe skdlovatelnd i
s velkym poctem zapojenych instituci.

Pristupuje-li uzivatel ke sluzbé, musi néjakym zpusobem poskytnout infor-
maci, kde je jeho Identity Provider. K tomuto i¢elu slouzi sluzba WAYF( Where
Are You From). Tato sluzba je pfediazena pifstupu ke kazdé sluzbé v ramci
federace, uzivatel zde vybere ze seznamu vSech Identity Provideru celé fede-
race toho, kdo provede jeho ovéfeni. Sluzba WAYF je pevné svazana s federaci,
protoze musi pracovat s aktudlnim seznamem Identity Provideru.

Dalsi oblasti, kterou je potieba definovat béhem zakladéani federa¢ni infrastruk-
tury je tzv. schéma atributu, které specifikuje jaké atributy popisujici uzivatele
jsou pro danou federaci zajimavé a potfebné. Je potieba dohodnout syntax
téchto atributt i jejich pfesnou sémantiku. Praktické zkuSenosti ukazuji, ze
zejména tato druhd ¢ast je velmi problematickda, protoze kazdy zapojeny c¢len
federace mé trochu odlisnou interpretaci atributt. Pfikladem muze byt atribut
eduPersonAffiliation ze schématu eduPerson, které vzniklo pro popis atributu



clena akademické instituce. Atribut eduPersonAffiliation popisuje zafazeni v
ramci organizace, napf. student, zaméstnanec, ucitel. Zde vyvstavaji otazky typu
,,je ucitel zaroven zaméstnanec;‘, apod. Zatim neexistuje shoda na mezinarodni
a Casto ani na ndrodni drovni o pfesné sémantice jednotlivych atributu.

Federace prindseji moznost efektivniho pristupu k uzivatelskym zdznamum,
ale také zavadeéji novy model duvéry, kdy sluzba (Service Provider) pfestdva
nést zodpovédnost za spravu uzivatelu, ktefi ji vyuzivaji. Tato zodpovédnost je
delegovana na domovské instituce uzivatelu a sluzba tak ztraci primy vliv na fun-
govani této slozky. Nezbytnou soucasti kazdé produkéni federace tedy musi byt
specifikace politik, které se vSechny jednotlivé organizace zavazi dodrzovat pii
implementaci. Pfesnd podoba politik zavisi na zamysleném zaméteni federace.
Politiky mohou byt specifikovany neformalni dohodou ziacastnénych stran, ale
také to mohou velmi podrobné dokumenty popisujici presné procedury, které
jsou pro provoz systémy pouzivany. Z definice federacniho prostiedi musi or-
ganizace pii zapojeni do federace souhlasit s tim, ze bude informace o svych
uzivatelich zpfistupniovat vSem poskytovatelum sluzeb ve federaci.

2.2 Federace z uzivatelského pohledu

Federované prostiedi je velmi pi{jemné pro uzivatele, protoze jim staci jedind
sada prihlasovacich tdaju pro pfistup ke vSem systémum zapojenym ve fede-
raci. Pristup k dnesnim informa¢nim systémum je Casto zalozen na protokolu
HTTP, ktery podporuje mechanismus piesmérovani, kdy server muze odkazat
klientsky prohlize¢ na jinou adresu, kterou je nutné navstivit pfed pouzitim sa-
motné sluzby. Diky tomuto mechanismu muze Service Provider odkazat uzivatele
nejprve na stranku jeho domovské organizace, kam se uzivatel nejprve ptrihlasi.
Po uspésné autentizaci je opét jeho prohlize¢ presmérovan na puvodni Service
Provider s tim, ze jako soucast presmérovani je predana informace o uzivateli.
Tuto informaci pouzije Service Provider pro fizeni pristupu k poskytované sluzbé.

Uzivatelé na tomto mechanismu oceni zejména to, ze se vzdy autentizuji po-
moci své domovské webové aplikace, na kterou jsou zvykli, a to i v ptipadé, ze
pozaduji pristup ke sluzbé, ktera neni provozovana jejich domovskou organizaci.
Maji tak pouze jednu sadu prihlasovacich udaju pro piistup ke viem systémum,
které jsou zapojené ve federaci. Vedle toho, ze takové usporadani je uzivatelsky
piijemné, poskytuje i vétsi bezpecnost. Uzivatelé si totiz zvyknou zadavat idaje
vzdy na jediné aplikaci, kterda mé staly vzhled. Po nélezitém proskoleni tak
vzrusta pravdépodobnost, Ze uzivatelé nebudou automaticky zadavat prihlagovaci
udaje do vsech aplikaci, které od nich tyto idaje mohou vyzadovat. Péstovani
téchto ,,hygienickych navyku” je velice uzitetné, zejména v dobé, kdy vzrusta
pocet phishingovych ttoku, které lakaji z uzivatell citlivd data.

Viceméné jako vedlejsi efekt poskytuji federace moznost anonymizace, kdy
Identity Provider nezpiistupnuje sluzbam jméno uzivatele, ale pfedava pouze
jeho atributy, ptipadné jednoznacny identifikdtor uzivatele, ktery vsak nenese
informace o jeho skutecéné identité. UZzivatel tak nadale muze pristupovat ke
sluzbdm, které omezuji pfistup jen na urc¢itou mnozinu uzivatelu (definovanou



jejich atributy), ale koncova sluzba se pfimo nedozvi identitu konkrétnich kli-
entu.

3 Implementace federaci

Vyse jsme zminili, Ze existuje nékolik piistupt k implementaci federaci. V oblasti
pristupu k poéitacovym sitim je hojné pouzivdna sluzba Radius [2]. Naopak v
oblasti webu je nejéastéji pouzivan middleware Shibboleth [3].

3.1 Radius

Radius server (Remote Authentication Dial In User Service) je urcen k ovérovén{
identity uzivatelu, ddle provadi autorizaci uzivateli a accounting. Radius pro-
tokol umoznuje vzdédlené ovéreni uzivatele, identitu uzivatele nejcastéji ovéruji
sitové prvky jako jsou bezdritové pifstupové body nebo sifové switche.

Radius servery vyuzivané k vytvoreni federace jsou seskupeny do hierarchie,
kde na nejvyssi drovni jsou definovany top-level radius servery, dale kazdé vétsi
organizacni slozka provozuje vlastni radius servery a samoziejmé je mé i kazda
koncové instituce. Radius servery v cilovych organizacich zajistuji ovéfeni iden-
tity vlastnich uzivateli. Narodni a top—level radius servery se staraji o predavani
autentiza¢nich pozadavki. Pokud na jakykoliv radius server piijde pozadavek
na ovéreni identity uzivatele, je z jeho uzivatelského jména vyextrahovan re-
alm, ktery urcuje uzivatelskou instituci. Jednd se tedy o implicitni WAYF, kdy
je domovsky server uzivatele specifikovan transparetné bez uzivatelova expli-
citniho zasahu. Pokud neni pozadavek schopen ovéfit tento radius server, pak je
preposlan na nadfazeny server.

V pripadé, ze chce uzivatel pristoupit k siti pfipoji se k pfistupovému bodu
nebo switchi, ktery kontaktuje lokalni radius server. Radius server ovéii identitu
uzivatele proti databézi uzivatelu, pokud se jednd o doméciho uzivatele, v opaéném
piipadé je pozadavek pireposldn déle do federace radius serveru az k jeho domécimu
radius serveru. Mezi uzivatelem a domacim radius serverem se vytvofi zabezpeceny
tunel pres infrastrukturu radius serveru, kterym jsou poslany prihlasovaci udaje.
Domaéci radius server vysledek ovéreni uzivatele posle zpét pristupovému prvku,
ktery na jeho zakladé uzivatele vpusti nebo nevpusti do sité.

3.2 Shibboleth

Systém Shibboleth je primarné uré¢en do webového prostiedi, tzn. piistup k
webovym strankam a webovym sluzbam. Federace postavena na middleware
Shibboleth se sestava z jednoho centralniho mista, které udrzuje tzv. metadata
nesouci informace o vsech poskytovatelich identit (Identity Providers) a sluzeb
(Service Providers) a zdroven poskytuje sluzbu WAYF.

Identity Providers stejné jako v piipadé Radius ovéruji identitu uzivatelt, ale
zaroven poskytuji v autentizacni odpoveédi atributy o uzivateli. Hodnoty atributu
jsou Cerpany z databédze uzivateli udrzované domovskou organizaci, hodnoty



atributa mohou byt také generovany az ve chvili autentizace uzivatele a mohou
se lisit i podle toho, ke které sluzbé uzivatel ptistupuje.

Autentiza¢ni proces systému Shibboleth sleduje model popsany v kapitole
2., véeté pouziti pfesmérovani na urovni protokolu HTTP. Souc¢asna implemen-
tace Shibboleth také nepodporuje Single Sign-On (SSO), tuto funkcionalitu musf
zajistit externi sluzba, kterd je provozovana soucasné s IdP.

3.3 Existujici federace

Nejznameéjsi federaci, kterd je provozovdna nadnarodné (v soucasné dobé zahr-
nuje skoro celou Evropu spolu s Japonskem a Austrdlii) je Eduroam [4]. Tato
federace je budovédna za tcelem podpory mobility akademickych pracovniku a
usnadnéni pfipojeni k pocitacové siti behem jejich cest. Nejcastéji je EduRoam
vyuzivan pro pfistup k bezdratovym sitim. Cela federace je stavéna na reci-
pro¢nim principu, kdy instituce, kterd umozni svym uzivatelum vyuzivat sluzeb
federace musi poskytnou pro uzivatele ostatnich instituci pfistup do pocitacové
sité ve svych prostorach. Z konceptu federaci vyuziva Eduroam pouze decent-
ralizovanou spravu uzivatelu a autentizaci. Ve federaci Eduroam se nepfendseji
zadné atributy o uzivateli, poskytovatele sluzeb (piistup do sité) pouze zajimé,
zda uzivatel patii do néjaké instituce v ramci federace. Eduroam middleware
pouzivd infrastrukturu Radius serveru (viz 3.1).

Federace, které umoznuji i autorizaci na trovni sluzeb a jsou orientovany
na prostiedi webu, dnes existuji pouze na narodni drovni. Piikladem muze byt
akademickd federace ve Svycarsku — SWITCH!. Tato federace byla zalozena
jako jedna z prvnich a podafilo se do ni zapojit valnou vétsinu Svycarskych
vysokoskolskych instituci. V soucasné dobé provozuji tfindct sluzeb v ramci fe-
derace, prevazné se jedna o e-learningové programy. Dalsi vyznamnou federaci je
americkd InCommon?, kters zastfesuje 36 vysokoskolskych instituci. V Evropé
existuje jesté nekolik uspésnych federaci, ve Finsku provozuji federaci pro vysoké
skoly Haka®, ve Velké Britanii UKFederation®. Vyse zminéné federace vyuzivaji
jako middleware Shibboleth (viz kap. 3.2). Dalsi velkd a produkéné nasazend
federace je norskd FEIDES, ta oproti ostatnim vyuzivé jako middleware Sun Fe-
deration Manager®. Oba middlewary budou v novych verzich vyuzivat protokol
pro piedavéani informaci SAML 2.0 [5], coz zajisti vzdjemnou interoperabilitu,
kterd je dnes zajistovana pomoci plugint a specifickych tiprav v obou systémech.
Ve vSech zminénych federacich jsou nejéastéji zastoupeny sluzby pro piistup k
elektronickym zdrojum a ruznym informaénim systémum. V soucasné dobé se
spravci narodnich federaci nejvice zabyvaji rozsifenim, integraci novych posky-
tovatelu sluzeb a tvorbou dokumentt, které definuji politiky a postupy.

V Ceské republice vzniké federace akademickych instituci, kterd je zalozena

Thttp://www.switch.ch/aai

?http://www.incommonfederation.org
Shttp://www.csc.fi/english/institutions/haka
“http://www.ukfederation.org.uk/
Shttp://feide.no/index.en.html
Shttp://www.sun.com/software/products/federation_mgr/index. jsp



na systému Shibboleth. V soucasné dobé je k dispozici ovéfovaci implementace
této federace pod nazvem CZTestFed”, kterd poskytuje IdP Sesti instituci a devét
sluzeb, které slouzi priméarné k demonstra¢nim a testovacim ucelum.

3.4 Problémy federaci

Fedrace jako kazdy koncept ma i své problémy. Shoda na definici atributu pati{
k nejvice diskutovanym problémum. Problém s atributy ve schématu eduPerson
jiz byly zminény, proto v rdamci Trans-European Research and Education Ne-
tworking Association (TERENA) vznikla skupina, kterd se zabyvéa harmonizaci
vyznamu atributi mezi akademickymi institucemi a zajistuje definici postupt
pro registraci novych atributi.

S atributy je svazan také problém pozadavku na atributy od poskytovatelu
sluzeb. Se vzrustajicim po¢tem poskytovateli obsahu a jejich ruznorodosti vzni-
kaji pozadavky na dalsi atributy zasilané od IdP pro moznost vétsi granularity
autorizace. Tyto pozadavky vedou k neskalovatelnému feseni, kdy IdP ma defi-
novana pravidla pro vydavani atributi pro ruzné poskytovatele.

Decentralizace na trovni spravy identit a autentizace je velkou vyhodou fede-
raci, bohuzel i toto schéma mé své negativni stranky. Pokud uzivatelé nepfistupuji
ke sluzbam z kontrolovaného prostiedi, pak nemaji jistotu, zda ptihlasovaci idaje
zadavaji své domovské instituci.

4 Federace v medicinském prostredi

V ramci projektu MediGrid® jsme narazili na problém, ktery je soucasnymi
nastroji takika nefesitelny, ale ktery lze elegantné vyresit pomoci federovaného
usporadani. Timto problémem je sprava pristupu k informac¢nimu systému, ktery
udrzuje informace o interakcich mezi 1léky a ktery je nutné neustile rozvijet a
pridavat k nému nové objevené interakce. Soucasna legislativa ptikazuje kazdému
lékaii hlasit nové objevenou interakci tak, aby byla dostupna vSem ostatnim
lékaium i vefejnosti. V soucasné dobé vsak neni k dispozici informaéni systém,
ktery by uzivatelim dovoloval takova data udrzovat a vyhleddvat v databazi
znamych interakci. Primarnim duvodem pro¢ takovy systém neexistuje je ab-
sence mechanismu, které by umoziiovaly poznat lékare mezi vSemi uzivateli,
kteii k systému pfistupuji. Systém z principu svého fungovani musi fungovat
jako obecné dostupnd sluzba, odkud informace muze ¢ist kdokoliv, ale pouze
lékafi jsou opravnéni data vklddat a ménit. Veskeré zmény musi samoziejmé byt
auditovatelné tak, aby bylo mozné dohledat uzivatele, ktery zménu provedl. Jak
jsme diskutovali v pfedchozi ¢asti prispévku, neni samoziejmé redlné vybavit
v8echny lékafe jménem a heslem nebo jinymi autentizacnimi idaji, které budou
uréeny pro piistup k takovému systému.

Spréava interakci neni jedinym systémem, ke kterému je potieba fidit pristup
na zakladé profesnich atributu. Lékarskd komunita naptiklad vyuziva sluzeb

"https://cztestfed.feld.cvut.cz
8www.medigrid.cz



portdlu www.mediclub.cz, ktery ale obsahuje informace, které by mély byt pristupné
pouze 1ékatské verejnosti. V soucasnosti se problém omezeni pristupu fesi cestnym
prohlasenim uzivatele, pfi prvnim pfistupu na stranku, coz samoziejmé neni ni-
jak spolehlivd metoda ovéreni.

Soucasné technologie tedy neposkytuji dostateéné néstroje pro spolehlivou re-
alizaci fizeni piistupu k témto lékaiskym systémum. Na druhou stranu se ovsem
piimo nabizi vyuzit federaéni technologie a na nich zalozenych mechanismu pro
spravu uzivatelu a fizeni pristupu.

4.1 Budovani systému pro spravu interakci

V ramci projektu MediGrid jsme se tedy rozhodli vybudovat experimentdlni
systém zaloZeny na federa¢nim modelu, ktery bude nabizet manipulaci s infor-
macemi o interakcich 1éku. Tato aktivita mé slouzit tfem hlavnim cilam:

1. lékafum umozni vyzkouset systém pro spravu informaci o interakcich
2. sezndmi uzivatele (tj. predevsim lékare) s mechanismy federaci

3. poskytne potfebnou zpétnou vazbu, kterou budeme moci vyuzit pro ndvrh
dalsich systému, zalozenych na federa¢nim usporadani

Vzhledem k tomu, Ze cilem je primarné demonstrovat pouzitelnost federa¢nich
technik, je funkcionalita vlastni aplikace pomérné jednoduché. Jejim priméarnim
ikolem je umoznit lékaium zadavat interakce ke dvéma lékum a takto zadané in-
formace spravovat v databézi, jejiz obsah je vefejné pristupny. V soucasné dobé
je hotova ovérovaci implementace této sluzby, ktera realizuje popsanou funkcio-
nalitu pres webové rozhrani®. V soucasné dobé jsou informace o lécich a jejich
interakcich dynamicky stahovany z vetejné databédze Statniho tstavu pro kont-
rolu 1é¢iv (SUKL). Pomoci webového formulére uzivatel nejprve zads nézvy dvou
léku o jejichz vzdjemnou interakci se zajiméa. Protoze zpravidla existuje vice 1éku
stejného jména (napf. od ruznych vyrobct), aplikace nabidne uzivateli seznam
v8ech registrovanych 1ékt, které maji stejny nézev a uzivatel si zvoli pozadovany
1ék podle jeho kédu. Nésledné aplikace zobrazi ke kazdému 1éku popis jeho inter-
akci. Pro 1éky, které nema aplikace ve své databézi se zobrazi informace ziskana
z verejné dostupnych informaci na SUKL.

Pro zobrazeni téchto informaci nejsou potieba zadnd specifickd opravnéni a
informace jsou vefejné pristupné. Pokud si vsak uzivatel pieje zménit stavajici
popis interakce nebo pridat novy, musi prokazat, ze je lékarem. K tomuto tucelu
jsme nasi aplikaci napojili na federaci CZTestFed, kterd spravuje informace
informace o uzivatelich ze zapojenych instituci. Napojeni na federaci CZTest-
Fed je realizovdno pomoci softwarového vybaveni, které nabizi projekt Shibbo-
leth. Zejména se jednd o démon shibd, ktery je zodpovédny za komunikaci s
IdP uzivatele a ziskdvani jeho atributii. Pomoci téchto néstroji jsme realizo-
vali proces prihlasovani k nasi aplikaci, ktery je aktivovan, pokud uzivatel chce
ménit interakce. Autentizace tak odpovida standardnimu procesu ve federa¢nim

9nttps://wuw.medigrid.cz/interakce/



prostiedi, kdy je uzivatel nejprve presmérovan na svou domovskou insitituci, kde
se autentizuje a poté je jeho prohlize¢ pfesmérovan zpét na aplikaci. Aplikace si
poté vyzada atributy o uzivateli od jeho domovského IdP a provede rozhodnuti
o poskytnuti pristupu ke sluzbé. Jelikoz pravo ménit zdznamy maji pouze 1ékari,
aplikace musi vyhodnotit, zda dany uzivatel je 1ékafem. Pfesna podoba vyhod-
nocovani neni jesté ustdlend a muze se také lisit pro jednotlivé IdP. V soucasné
dobé za 1ékaie povazujeme drzitele titulu MUDr., tj. uzivatele v jehoz atributech
je polozka , titul” obsahujici fetézec MUDr.

Pro nasazeni v 1ékaiském prostiredi samoziejmé musime mit IdP na kazdé
instituci, ktera lékafe organizacné spravuje. V pilotni fazi aktivity usilujeme o
ustaveni takové sluzby u nemocnic, které se ucastni projektu MediGrid. Kazda
z téchto instituci spravuje svuj informaéni systém, ke kterému poskytuje auten-
tizovany piistup svym uzivatelim a ve kterém spravuje informace o uzivatelich,
zejména o tom, zda pracuji jako lékati. Vedle tohoto systému lze postavit samo-
statny IdP, ktery bude prebirat ¢ast dat z hlavniho systému a zptistupnovat je
poskytovatelim sluzeb ve federaci. V souc¢asné dobé je v ovétovacim provozu IdP
Masarykovy nemocnice v Usti nad Labem, od jehoz provozu ocekavame ziskani
zkuSenosti pro nasazeni IdP i v jinych lékaiskych zafizenich.

Diky federac¢ni infrastruktuie bude sluzba pro spravu interakci oteviena vsem
lékaium ze zapojenych instituci. Vzhledem k autentizaci bude mozné provadét
audit zmén, tj. sledovat kdo provedl kterou zménu v seznamu interakci. V pi-
lotni fazi bude systém otevien pro uzivatele, jejichz organizace poskytuje IdP
kompatibilni se systémem Shibboleth. Pro uzivatele, ktef{ nejsou pokryti tako-
vou sluzbou poskytneme nezavisly IdP umoziujici uzivatelim piistup k omezené
funkcionalité aplikace tak, aby mohli lépe pochopit jak jeji principy, tak i zaklady
federa¢nich mechanismu. Tato sluzba bude zalozena na IdP, ktery provozujeme
pro ucastniky projektu METACentrum.

5 Zaveér

V piispévku jsme predstavili model federaci, ktery lze vyuzit pro efektivni spravu
uzivatelu v rozsahlém distribuovaném prostiedi. Popsali jsme problém spravy
interakei 1éku, ktery nelze redlné resit soucasnymi prostiedky a popsali aktivitu
pro implementaci takového systému nad federaé¢nim modelem.
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Annotation

Deployment Federations in Large Distributed environment: a System for Drugs
Interaction Management

We provide an overview of the federalization model and describe how fede-
rations can be used to address problems that cannot be solved using current
tools. Than we describe a system for management of drugs interactions allowing
physicians to maintain information on drugs. The systems demonstrates how fe-
derations can be used to implement an easy-to-use application without the need
distribute new sets of credentials.
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