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Na pocatku byla otazka:

* Jak muzeme o nahodnych navstévnicich
weboveho serveru s jistotou vedet, zda
jsou lekari ?

22.10.2007 DATAKON 2007, Brno



Databaze interakci léku

* potrebovali jsme web, kam mohou psat
pouze skutecni lekari

» v CR je registrovanych cca 44000 léku
(databaze SUKL)

* ucCinky jsou znamy pro kazdy zvlast

* interakce mezi dvojicemi léku jsou obvykle
nezname

* Web 2.0 databaze interakci léku,
prispevky mohou pridat pouze lékari
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Ale jak poznat lekare 7

* ,na Internetu nikdo nepozna, ze jsi pes”

* neschudné moznosti
—jména a hesla (hesel je moc)
— digitalni certifikaty (navsteva CA)
— jakekoliv reseni, kde uzivatel musi cokoliv
udelat

* existuje reseni, kdy uzivatel nemusi udelat
nic, a prece muzeme s jistotou znat jeho
identitu — federace identit
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Federace identit

* uzivatel ma zpravidla nejakou domovskou
organizaci (Skola, zamestnavatel)

* organizace si obvykle udrzuje aktualni
data o uzivatell

* organizace obvykle jiz vyresila autentizaci
svych uzivatelu

* systémy ve federaci ziskavaji udaje o
uzivateli z jeho domovské instituce
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provoz federace

* |dentity Providers (IdP) — domovske org.
— autentizuji uzivatele
— poskytuji o uzivatelich atributy
* jméno, vztah k organizaci, zarazeni v organizaci,...

* Service Providers (SP) — koncoveé sluzby
— ziskavaji data o uzivatelich od IdP

* WAYF (Where Are You From) sluzba
— zjisti od uzivatele, kdo je jeho IdP
* zavazneé politiky
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Vyhody federace

* z pohledu uzivatele
— stadi jim jedina sada prihlasovacich udaju
— vzdy se autentizuji ,doma”
— odnauci se zadavat jmeno a heslo vsude na
kazdé pozadani
* z pohledu poskytovatele sluzeb

— neni nutné jednat s kazdym uzivatelem zvlast,
stacCi primet organizaci k instalaci IdP

— ma vzdy aktualni udaje o uzivateli od |dP
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Existujici federace

* implementace RADIUS

— pro prihlasovani k sitim (WiFi)

— federace EDUROAM (Evropa, Australie, Jap.)
* implementace Shibboleth

— pro pristup kK webovym strankam

— akademicka svycarska federace SWITCH AAl

— americka federace InCommon

— ceska CzTestFed (CESNET)
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Nase zkusenosti

* ve federacich je problém dohodnout vyznam
atributl (member, staff, associate)

* preferujeme virtualni organizace uvnitr federaci
— federace zajistuje jen identifikator a jméno osoby
— atributy si dohodnou VO podle potreb

* za |ékare povazujeme osobu s titulem MUDr.

* autorizace na SP je lépe provadét pomoci
entitlement atributu nez znat vyznam atributu
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vyvinut v ramci projektu Internet2

SP - moduly do Apache a |IS, shibd demon
|dP — Java aplikace pro TomCat

atributy predavany pomoci jazyka SAML

identita IdP a SP je zajistena pomoci X509
certifikatu a souboru se seznamem

na IdP Ize nastavit, jake atributy se kteremu SP
posilaji, a naopak

podporuje | anonymni pristup
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interakce léku

* prototypova aplikace s webovym
rozhranim na platforme JavakEE

* v ramci projektu MediGrid, distribuovanem
pres radu instituci

* pro overeni konceptu federaci a
demonstraci pouziti

* technickeé reseni — Shibboleth SP, Apache
 dohodnuta VO v ramci CzTestFed
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Konec

* Dekuji za pozornost
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